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% Veroffentlichte Daten, Betroffenenrechte, Informations-
pilicht, Grundrecht auf Datenschutz, Handynummer,
E-Mail-Adresse, personenbezogene Daten

Der Beitrag behandelt die Frage, ob der Schutzbereich des
DSG und der DS-GVO auch fur veroffentlichte Daten* gilt
und ob die Verarbeitung offentlich zuganglicher Daten
eine Informationspflicht des Verantwortlichen auslost.

1. Einleitung

Vor dem Hintergrund, dass Daten in einer digitalisierten Welt von
immer grolRerer Bedeutung sind und das Thema Datenschutz
eine immer gewichtigere Rolle fir jeden individuell Betroffenen
einnimmt, setzt sich dieser Artikel mit der Frage auseinander, ob
auch Daten, die bereits veroffentlicht wurden, den Schutz des
DSG und der DS-GVO“ genielRen.

Ausgangspunkt flr die folgenden Uberlegungen ist die Ent-
scheidung der DSB? aus dem letzten Quartal 2018, in der ein Be-
troffener (Beschwerdefuhrer) seine Handynummer auf seiner
Homepage offentlich machte. In weiterer Folge kontaktierte der
Beschwerdegegner den Beschwerdefuhrer telefonisch zu Wer-
bezwecken, um diesem Produkte zu verkaufen bzw anzubie-
ten. Auf die Frage des Beschwerdeflihrers, aus welcher Quelle
der Beschwerdegegner die Mobiltelefonnummer habe, gab die-
ser keine Auskunft. Die DSB setzte sich daraufhin mit der Frage
auseinander, ob diese Vorgangsweise gegen das geltende Daten-
schutzrecht verstolit. Die Autorinnen sind der Ansicht, dass das
Vorgehen des Beschwerdegegners nicht nur am von der DSB ge-
pruften Grundrecht auf Datenschutz nach & 1 DSG, sondern auch
an mehreren ,Hurden® der DS-GVO rechtlich gescheitert ware
und nehmen diese Prufung im vorliegenden Beitrag daher vor.

L L P e I G P P P S I i R S R PR 0 i B S L S S R

1 Anm: Spricht dieser Beitrag ,veroffentlichte” oder ,6ffentlich zugangliche
Daten® an, sind stets ,allgemein verfugbare Daten® bzw ,medial verfiig-
bare Daten” gemeint. Lediglich der ,Einmaléffentlichkeit” zugangliche
Daten, wie etwa bei einem offentlichen Prozess genannte Generalien der
Prozessparteien, sind nicht Gegenstand der Untersuchung. Zur offentli-
chen Verfiigbarkeit von Daten auf Social Media siehe Greifeneder, Foren-
sische Sicherstellung und Auswertung von Facebook-Beitragen, Sachver-
standige 2017, 218.

2 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABL L 2016/119,
1idF L 2016/314, 72 sowie L 2018/127, 2.

3 DSB31.10.2018,DSB-D123.076/0003-DSB/2018.
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§ DSG:§1;TKG 2003:§ 107; VO (EU) 2016/679: Art 4,5, 6, 13,

14

2. Die Schutzwiirdigkeit 6ffentlich
zuganglicher Daten nach dem Grundrecht
auf Datenschutz nach § 1 DSG

Zunachst setzte sich die DSB mit der Frage auseinander, ob sie
Uuberhaupt dazu befugt ist, Uber potenzielle datenschutzrechtli-
che Verletzungen wegen eines Verstolies gegen § 107 TKG 2003
— dieser regelt die materiellrechtliche Beurteilung ,unerbete-
ner Nachrichten® ochne Einwilligung, sog ,,Cold Calling” - zu ent-
scheiden. In der vorliegenden Causa bejahte die DSB letztlich
thre Entscheidungsbefugnis, da sie auch das Grundrecht auf
Datenschutz nach § 1 DSG verletzt sah und uber diesen ,,Umweg*
ihre Zustandigkeit als gegeben wertete.* Implizit verneint wurde
die Anwendbarkeit des Art 6 DS-GVO auf den vorliegenden Fall,
was im 4. Teil dieses Beitrags naher untersucht wird.

§ 1 Abs 1 DSG regelt, dass jedermann, insb auch im Hinblick
auf die Achtung seines Privat- und Familienlebens, Anspruch
auf Geheimhaltung der ihn betreffenden personenbezogenen
Daten, soweit ein schutzwurdiges Interesse daran besteht, hat.
Das schutzwurdige Geheimhaltungsinteresse setzt zudem vo-
raus, dass ,es uberhaupt personenbezogene Daten gibt, die auf
eine in ihrer ldentitat bestimmte (oder zumindest bestimmbare)
Person zurtickgefiihrt werden kénnen und dass diese Daten wei-
ters geheim gehalten werden konnen, was dann grundsatzlich un-
maoglich sein wird, wenn sie allgemein zugdénglich sind“.> Auch der
OGH judizierte in der Vergangenheit - zur Zeit, als noch die DS-RL
anwendbar war - dem nationalen Gesetzgeberwillen entspre-
chend, dass eine Verletzung des Grundrechts auf Datenschutz
nach § 1 DSG bei offentlichen Daten grundsatzlich auszuschlie-
Ren ist, soweit die Daten zuldssigerweise veroffentlicht wurden.®

Tatsachlichist§1 DSG keineswegs losgelost vom europaischen
Datenschutzregime und daher unionsrechtskonform zu interpre-
tieren; der EuGH bejahte bereits 2008 eine Schutzwuirdigkeit auch
far offentlich zugangliche Daten.” Dementsprechend sprach auch
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4 Vgl lllibauer, RechtmaRigkeit und Informationspflichten bei Werbeanru-

fen, Dako 2019/41, 69.

ErlRV 1613 BlgNR XX. GP, 34.

6 OGH27.6.2016,6 Ob 48/16a; Jahnel, Rechtlicher Schutz vor Bewertungen
In Internetportalen?, RdM 2018, 249 (252).

7 Zur Frage der offentlichen Zuganglichkeit von Daten (in diesem Fall von
Steuerdaten) und ihrer Schutzwiirdigkeit siehe EuGH 16. 12. 2008, C-73/07
(Satakunnan Markkinapérssi und Satamedia); Jahnel, Publizistische Ta-
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die DSB im Jahr 2018 aus, dass ,die generelle Annahme der Be-
schwerdegegnerin des Nichtvorliegens einer Verletzung schutzwiir-
aiger Geheimhaltungsinteressen flir zuldssigerweise veréffentlichte
Daten mit den Bestimmungen der DSGVO nicht vereinbar“® ist und
im Jahr 2019, dass eine ,,ganz generelle Annahme des Nichtvorlie-
gens einer Verletzung schutzwiirdiger Geheimhaltungsinteressen
fur zulassigerweise veréffentlichte Daten*“® nicht DS-GVO-konform
ist. In dieser jlingeren Entscheidung entschied die DSB Giber einen
Sachverhalt, in welchem Daten aus &ffentlichen Blichern nicht
blof reproduziert wurden. Der Verantwortliche verkniipfte diese
aus dem Grundbuch ersichtlichen Daten sogar mit einem neuen
Element, um potenziell Liegenschaften zu erwerben, was jeden-
falls einen Erlaubnistatbestand voraussetzt.

Das Recht auf Geheimhaltung gem & 1 Abs 1 DSG ist — mittler-
weile unstrittig - auch fur allgemein verfligbare Daten nicht von
vornherein auszuschlief3en, selbst wenn eine mangelnde Schutz-
wurdigkeit dieser offentlich zuganglichen Daten von Verantwort-
lichen in Verfahren vor der DSB'® immer wieder vorgebracht
wird. Die DSB hatin ihrer Spruchpraxist! zudem auch konkret da-
rauf abgestellt, dass ein berechtigtes Geheimhaltungsinteresse
dann besteht, wenn die Daten zu einem anderen Zweck verarbei-
tet werden, als zu dem sie veroffentlicht wurden.

3. Anwendbarkeit der DS-GVO auf
den vorliegenden Sachverhalt

Ungeachtet der Tatsache, dass die DSB Uber Priifung des Sach-
verhalts anhand § 1 DSG wohl zu einem &hnlichen Ergebnis ge-
kommen ist, wie dies anhand einer Priifung nach dem Regime
der DS-GVO der Fall gewesen ware, legt die Entscheidung!? nicht
dar, wieso die DSB in rechtlicher Hinsicht schlussfolgert: , Einlei-
tend ist zu bemerken, dass Anrufe zu Werbezwecken [...] nach der
Bestimmung von § 107 Abs 1 TKG 2003 zu beurteilen [...] sind. Dies-
beziiglich hat sich die Rechtslage auch mit Geltung der DS-GVO [...]
nicht verandert. [...] Zwar richtet sich die Zuldssigkeit des Anrufs zu
Werbezwecken nach den Bestimmungen des TKG 2003, insofern ist
eine Beurteilung der RechtmdRBigkeit der Verarbeitung iSv Art 6 DS-
GVO ausgeschlossen. Jedoch kann durch einen VerstoR8 gegen das
TKG 2003 gleichzeitig sehr wohl eine Verletzung des Rechts auf Ge-
heimhaltung nach § 1 Abs 1 DSG [...] vorliegen.“13

An dieser Stelle ist Folgendes zu unterscheiden: Die Zulassig-
keit eines Werbeanrufs als solchem ist allein nach dem TKG 2003
zu beurteilen, da Art 95 DS-GVO einen Anwendungsvorrang der
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tigkeit und Datenschutzrecht, in Jahnel, Datenschutzrecht und E-Govern-
ment. Jahrbuch 2009 (2009) 79.

8 DSB31.10.2018, DSB-D123.076/0003-DSB/2018, mit Verweis auf Jahnel,
Handbuch Datenschutzrecht (2010) Rz 4/27.

9 DSB23.4.2019,DSB-D123.626/0006-DSB/2018.

10 >oetwaDSB31.10.2018, DSB-D123.076/0003-DSB/2018, und 23. 4. 2019,
DSB-D123.626/0006-DSB/2018.

11 DSB 31.10.2018, DSB-D123.076/0003-DSB/2018.

12 Wobeidie DSB zur Beurteilung der Verletzung der Informationspflicht sehr
wohl eine Priifung anhand des Art 14 DS-GVO vornimmt, der auch als sol-
cher ausgewiesen ist.

13 DSB31.10. 2018, DSB-D123.076/0003-DSB/2018.
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Bestimmungen der ePrivacy-RL,* die im TKG 2003 national um-
gesetzt wurde, gegenliber der DS-GVO fur Datenverarbeitung in
Verbindung mit der Bereitstellung &ffentlich zuganglicher Kom-
munikationsdienste normiert, wenn die Regelungen der DS-GVO
und der ePrivacy-RL dasselbe Ziel verfolgen.'> Anders aberist der
Vorgang der Ermittlung der Telefonnummer einzuordnen, also
die Datenverarbeitung, auf der das Cold Calling beruht. Dies-
bezuglich fuhrt die DSB die Zuldssigkeitspriifung allein nach § 1
Abs 1 DSG durch und schlief3t damit implizit eine Anwendbarkeit
der DS-GVO aus. Diese Rechtsansicht wird im Bescheid an keiner
Stelle naher begrindet und ist auch nicht ohne Weiteres nach-
vollziehbar. Dass offentlich zugangliche Daten, auch wenn sie zu-
lassigerweise veroffentlicht wurden, einem Geheimhaltungsinte-
resse pauschal nicht unterliegen, ware mit der DS-GVO jedenfalls
nicht vereinbar.'® Zu dieser Entscheidungsfindung hatte es kei-
ner Prifung nach § 1 DSG, noch dazu in Abkehr von vorheriger
Rsp, bedurft. Die DSB hatte die Entscheidung durchaus elegan-
ter - und zudem aufgrund der direkten Anwendbarkeit der DS-
GVO entgegen der rechtlichen Beurteilung der DSB wohl zulassi-

gerweise - mit der Priifung des Sachverhalts anhand der DS-GVO
durchfuhren kénnen.

4. Prufung der DS-GVO-konformen
Verarbeitung

4.1. Anwendbarkeit der DS-GVO: Handynummern
und E-Mail-Adressen als personenbezogene
Daten

Vorausgesetzt, dass eine automatisierte Verarbeitung nach Art 2
Abs 1 DS-GVO vorliegt und somit der sachliche Anwendungsbe-
reich der DS-GVO Uberhaupt eroffnet ist,!” was bei einem bloRen
Anruf hochst unwahrscheinlich ist, ist zun&chst die Frage zu be-
antworten, ob eine Handynummer den Begriff des personenbe-
zogenen Datums erfullt. In der Entscheidung wurde dies ledig-
lich als ,,Nebenschauplatz“ behandelt. Was auf den ersten Blick

14 RL 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli
2002 uber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphare in der elektronischen Kommunikation (Datenschutz-
richtlinie flr elektronische Kommunikation) idF Richtlinie 2009/136/EG
des Europdischen Parlaments und des Rates vom 25. November 2009 zur
Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nut-
zerrechte bei elektronischen Kommunikationsnetzen und -diensten, der
Richtlinie 2002/58/EG Uber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphare in der elektronischen Kommunikation
und der Verordnung (EG) Nr. 2006/2004 (iber die Zusammenarbeit im Ver-
braucherschutz (Text von Bedeutung fiir den EWR), ABl 2002/201, 37 idF L
2009/331, 11.

15 Zur Abgrenzung zwischen DS-GVO und TKG 2003 siehe Warter, Zur Zulds-
sigkeit von Kundenzufriedenheitsumfragen per E-Mail, jusIT 2018/82, 223
(224 f); Knyrim/Maurer, Unsicherheit hemmt Innovation, Dako 2019/44,
4.

16 Siehe dazu bereits oben EuGH 16. 12, 2008, C-73/07 (Satakunnan Mark-
kinaporssi und Satamedia); stv flir viele Jahnel, Handbuch Datenschutz-
recht (2010) Rz 4/27.

17 Vgl dazu Bergauer, Personenbezogene Daten. Begriff und Kategorien, in
Knyrim (Hrsg), Datenschutz-Grundverordnung (2016) 43.
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nur am Rande relevant zu sein scheint, birgt die Grundlage fur
die Schutzwurdigkeit dieser offentlich zuganglichen Daten. Die
DSB fuhrte ihrer (unbegrindeten) rechtlichen Beurteilung fol-
gend keine Subsumtion des Begriffs der Handynummer unter die
Definition der personenbezogenen Daten nach Art 4 Z 1 DS-GVO
durch, verwies aber auf die Judikatur des EuGH,'® wonach ein
personenbezogenes Datum vorliegt, wenn die Identifizierung na-
turlicher Personen mit einem ,vertretbaren und rechtlich zulas-
sigen Aufwand“ méglich ist.'® Auch nach ErwGr 26 DS-GVO ist die
Identifizierbarkeit daran festzumachen, ob ,nach allgemeinem
Ermessen® von einem Verantwortlichen oder einem Dritten die
naturliche Person indirekt oder direkt identifizierbar ist, weshalb
die Beurteilung der DSB im Ergebnis durchaus stimmig ist.

Bei einer Handynummer wird das Kriterium des Personenbe-
zugs regelmaliig gegeben sein, da seit 1. 1. 2019 auch Pre-Paid
SIM-Karten durch Bekanntgabe von Vornamen, Nachnamen,
akademischem Grad und Geburtsdatum registriert werden mis-
sen. Eine Ausnahme konnte moglicherweise eine Firmentelefon-
nummer darstellen, die einer juristischen Person zugeordnet ist,
fur die das Regime der DS-GVO nicht anzuwenden ist - die allen-
falls wiederum in den Schutzbereich des § 1 DSG fallen konnte.
Konkrete Anhaltspunkte dafiir fehlen in der Entscheidungsbe-
grindung aber. Sieht man die Entscheidung der DSB in diesem
Licht, ist es nachvollziehbar, weshalb die DSB den Anwendungs-
bereich der DS-GVO gar nicht erst gepriift hat.

Entsprechend der dargelegten Argumentation kénnen auch
E-Mail-Adressen die Kriterien personenbezogener Daten erfiillen,
was jedenfalls der Fall ist, wenn der Name einer natiirlichen Per-
son in der E-Mail-Adresse enthalten oder eine natirliche Person
eindeutig auf einer Homepage mit der E-Mail-Adresse ausgewie-
sen und dadurch identifizierbar ist.

4.2. Erfullung der Grundsitze der DS-GVO

Ist der Anwendungsbereich der DS-GVO gegeben, miissen die
Grundsatze fur die Verarbeitung nach Art 5 DS-GVO eingehalten
werden. Im Zusammenhang mit veroffentlichten Daten ist vor al-
lem der Grundsatz der Zweckbindung nach Art 5 Abs 1 lit b DS-
GVO beachtlich, wonach Daten nur fiir festgelegte Zwecke erho-
ben werden durfen, was sich auch aus Art 8 Abs 2 GRC ergibt.°
Dieser Zweckbindungsgrundsatz beschrankt den Verantwortli-
chen bereits bei der Erhebung der Daten und nicht erst bei der
anschliefenden tatsachlichen ,Verwendung®.2!

In der vorliegenden Entscheidung der DSB wurde eben dies
entsprechend gewlrdigt, ohne jedoch auf die zugrunde liegen-
den Bestimmungen der DS-GVO einzugehen: Die auf einer Home-
page veroffentlichte Telefonnummer wurde als ,,Beratungsnum-
mer®, also zum Zweck der Kontaktaufnahme fiir Beratungen, der
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18 EuGH 19.10.2016, C-582/14 (Breyer) Rz 43 ff.

19 DS5B31.10.2018,DSB-D123.076/0003-DSB/2018.

20 Vgl Eberlein in Ehmann/Selmayr, Datenschutz-Grundverordnung? Art 5
Rz 13 (2018).

21 Hotzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DS-GVO Rz 21
(Stand 1. 10. 2018).
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Allgemeinheit zur Verfigung gestellt. Der Anrufer (Verantwort-
liche) nutzte die Nummer allerdings flur einen ganzlich anderen
Zweck, namlich zu Werbezwecken, um ein bestimmtes Produkt
zu verkaufen. Somit ist der Zweckbindungsgrundsatz im vorlie-
genden Fall als verletzt anzusehen und schlussfolgerte die DSB
folgerichtig, dass das Datum zweckwidrig verwendet wurde.??

Im konkreten Fall konnten zudem noch zwei weitere Grund-
satze verletzt worden sein. Dies ist zum einen der Grundsatz der
Transparenz (Art 5 Abs 1 lit a DS-GVO), weil der Anrufer nicht ein-
mal bekannt gab, woher die Daten stammten, geschweige denn,
eine klare und verstandliche Sprache flir die Mitteilung verwen-
dete.?> Zum anderen scheint auch der Grundsatz der Rechen-
schaftspflicht (Art 5 Abs 2 DS-GVO) verletzt worden zu sein, da
keine Auskunft erteilt wurde, woher der Anrufer die Information
uber die Handynummer bezogen hatte. Diese Nachweispflicht,
die starker auf die Eigenverantwortung der Verantwortlichen set-
zen soll, weshalb diese auch die Darlegungs- und Beweislast (Be-
weislastumkehr) fur die Rechtmalligkeit der Datenverarbeitung
trifft,2* wurde im vorliegenden Fall ebenfalls nicht erfullt.

4.3. Rechtsgrundlage: Interessenabwagung

Scheitert die Datenverarbeitung von offentlich zuganglichen
Daten nicht bereits an den Grundsatzen der DS-GVO, ist in einem
nachsten Schritt zu prufen, ob eine gultige Rechtsgrundlage fur
die Datenverarbeitung vorliegt.> RegelmaRig wird keine Einwil-
ligung flr die Verarbeitung offentlich zuganglicher Daten einge-
holt werden, keine (vor)vertragliche Verpflichtung zu erfiillen
sein und kein Rechtfertigungsgrund der Art 6 Abs 1 lit ¢, d und
e DS-GVO vorliegen. Die Datenverarbeitung konnte daher auf-
grund der Erforderlichkeit zur Wahrung von berechtigten Inter-
essen nach Art 6 Abs 1 lit f rechtmal3ig sein: Es ist abzuwagen, ob
die Verarbeitung offentlich zuganglicher Daten gegeniiber dem
Geheimhaltungsinteresse des Betroffenen uberwiegt. Dieser Er-
laubnistatbestand der Interessenabwagung ist sehr weit formu-
liert, weshalb neben dem erlduternden ErwGr 47 DS-GVO auf das
Priifschema des EuGHs?°® zur Interessenabwagung zuriickzugrei-
fenist, wonach die Verarbeitung unter den folgenden drei kumu-
lativ vorliegenden Voraussetzungen zuléssig ist:2
1. Vorliegen eines berechtigten Interesses, das von dem fiir die
Verarbeitung Verantwortlichen oder einem Dritten wahrge-
nommen wird, dem die Daten Ubermittelt werden,
2. Erforderlichkeit der Verarbeitung der personenbezogenen
Daten zur Verwirklichung des berechtigten Interesses,
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22 DSB 31.10.2018,DSB-D123.076/0003-DSB/2018.

23 Dies ergibt sich aus den Bestimmungen tiber Transparenz und Modalité-
ten nach Art 12 DS-GVO und liber die Informationspflicht nach Art 14 DS-
GVO, wenn die Daten nicht beim Betroffenen selbst erhoben wurden.

24 Vgl Albrecht/Jotzo, Das neue Datenschutzrecht der EU, Teil 2 (2017) Rz 18.

25 Art 6 Abs 1 DS-GVO; Art 9 DS-GVO; Art 10 DS-GVO; siehe Bergauer, Zur
Rechtmaliigkeit der (Weiter)verarbeitung personenbezogener Daten nach
der DS-GVO, juslT 2018/83, 231.

26 EuGH4,5.2017, C-13/16 (Rigas satiksme), jusIT 2017/50 (Thiele).

27 Ausflhrlicher siehe Kastelitz/Hotzendorfer/Tschohl in Knyrim, DatKomm
Art 6 Rz 51 (Stand 1. 10. 2018).
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3. kein Uberwiegen der Grundrechte und Grundfreiheiten der
betroffenen Person.

Das erste und zweite Kriterium wird regelmalig erfillt sein, da
Direktwerbung explizit als mdgliches berechtigtes Interesse an-
geflhrt ist?® und mangels Alternativen der Kontaktaufnahme (es
ist ja nur die Telefonnummer oder die E-Mail-Adresse bekannt)
der Anruf bzw das Versenden eines E-Mails auch erforderlich sein
wird, um das wirtschaftliche Ziel, namlich den Verkauf von Pro-
dukten, zu erreichen.

Scheitern konnte die Prufung an der Abwagung der Interes-
sen bzw am Uberwiegen der Grundrechte und Grundfreiheiten
des Betroffenen. Ist zum Zeitpunkt der Veroffentlichung vernunf-
tigerweise nicht damit zu rechnen, dass eine éffentlich gemachte
Information etwa zu Werbezwecken genutzt wird, ware dies ein
gewichtiger Anhaltspunkt dafir, dass die Interessen und Grund-
rechte des Betroffenen das berechtigte Interesse des Verantwort-
lichen tiberwiegen.?® Wenngleich der Betroffene aufgrund der
offentlichen Zuganglichkeit seiner Daten wohl nicht den hochs-
ten Grad an Schutzwiirdigkeit genieRen wird, wird dennoch fir
die Bewertung der Interessenabwagung ausschlaggebend sein,
ob die Nutzung fur Werbezwecke im Zeitpunkt der Erhebung ver-
nunftigerweise zu diesem Zweck absehbar war.

4.4. Prufung der Betroffenenrechte —
Verletzung der Informationspflicht

Beachtlich war im vorliegenden Fall, dass die DSB zwar die Prii-
fung nach Art 6 DS-GVO (implizit) fur nicht zulassig erachtete, die
Betroffenenrechte allerdings in ihre rechtliche Beurteilung ein-
flieRen liels und auch als verletzt ansah. Die Anwendbarkeit der
DS-GVO auf den vorliegenden Fall vorausgesetzt, trifft den Be-
schwerdegegner als Verantwortlichen auch eine Informations-
pflicht nach Art 13 und Art 14 DS-GVO. Eine Verletzung der Infor-
mationspflicht kann als subjektives Recht nach der DS-GVO gel-
tend gemacht werden, was auch der Entscheidung zugrunde
liegt.3° Wenn personenbezogene Daten nicht bei der betroffenen
Person (etwa durch Veroffentlichung), sondern an einer anderen
Stelle erhoben wurden, so trifft den Verantwortlichen die Infor-
mationspflicht gem Art 14 DS-GVO. Die betroffene Person muss
dabei iber Namen und Kontaktdaten des Verantwortlichen und
dessen Vertreter, gegebenenfalls des Datenschutzbeauftragten,
Uber Verarbeitungszweck sowie Rechtsgrundlage etc informiert
werden. Zusatzlich zu den nach Art 13 DS-GVO erteilten Infor-
mationen muss der Verantwortliche bei der Informationspflicht
nach Art 14 DS-GVO auch Auskunft dariiber erteilen, aus welcher
Quelle die Daten stammen.>?

28 ErwGr47 DS-GVO.

29 ErwGr 47 DS-GVO; Heberlein in Ehmann/Selmayr, DS-GVO? Art 6 Rz 28
(2018).

30 DSB31.10.2018, DSB-D123.076/0003-DSB/2018.

31 Wagner, Die (neuen) Pflichten des Verantwortlichen nach der BS-GVO. Yon

der Registrierungspflicht zur weitgehenden Selbstregulierung, in Jahnel
(Hrsg), Jahrbuch Datenschutzrecht (2017) 40.
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Die Informationspflicht ist als einziges der Betroffenenrechte
antragsunabhangig vom Verantwortlichen auszuiiben.2 Der Ver-
antwortliche muss die betroffene Person demnach spatestensin-
nerhalb eines Monats liber den Verarbeitungsvorgang gem Art 14
DS-GVO informieren.?? Hat der Betroffene die Daten selbst ver-
offentlicht und werden diese von einem Verantwortlichen wei-
terverarbeitet, dann muss der Verantwortliche den Betroffenen
proaktiv iber die Verarbeitung der Daten informieren und ihm
mitteilen, aus welcher Quelle er die veroffentlichten Daten bezo-
gen hat. Dies gilt nur dann nicht, wenn eine der Ausnahmen gem
Art 14 Abs 5 DS-GVO greift, zB sofern die Erteilung der Informatio-
nen sich als unmaoglich erweist oder einen unverhaltnismaligen
Aufwand verursachen wirde, wofur im vorliegenden Fall keine
Anhaltspunkte gegeben sind.

Da der Beschwerdegegner dem Betroffenen keine Auskunft
darliber gab, woher er die Daten bezogen hatte, sah auch die
DSB - folgerichtig - das Recht auf Information nach Art 14 DS-
GVO verletzt.

4.5. Sanktionen bei Verstofien

Bei VerstolRen gegen die Informationspflichten und andere Be-
troffenenrechte handelt es sich um Verletzungen von Individual-
rechten der Betroffenen. Demnach kommt durchgehend der ho-
here Strafrahmen von bis zu € 20 Mio oder 4 % des letztjahrigen
weltweiten Jahresumsatzes zur Anwendung (Art 83 Abs 5 lit b
DS-GVQ). Erfolgt die Datenverarbeitung in Gewinn- oder Scha-
digungsabsicht, kommt auch eine strafrechtliche Haftung nach
§ 63 DSG in Betracht.

Nach Art 83 Abs 2 DS-GVO werden Geldbul3en entsprechend
den Umstanden des Einzelfalls zusatzlich zu oder anstelle von
MalRhahmen nach Art 58 Abs 2 lit a-h und j DS-GVO verhangt.3*
Unter Berlicksichtigung dieses Opportunitatsprinzips liegt es
demnach im Ermessen der Behorde, ob und in welcher Hohe
Geldstrafen verhangt werden oder nicht. Fur die Verhangung von
Geldstrafen ist dabei das Vorliegen eines Verschuldens Voraus-
setzung.?> § 11 DSG wiederholt zudem, dass die DSB die Sanktio-
nen des Art 83 Abs 2-6 DS-GVO verhéaltnismalkig anwenden soll.*®
Schlussendlich konnte es sich auch auf die Strafbemessung mil-
dernd auswirken, wenn die VerstoRe veroffentlichte Daten be-
treffen, deren Schutzwirdigkeit uU geringer sein konnte als die
von nicht offentlich zuganglichen Daten.

=lnalres wyias e s en Ll el B e e wale sl s p ol B e i — L n Tt 1 R K

32 DSB31.10. 2018, DSB-D123.076/0003-DSB/2018.
33 Flrvielesiehe zB llfibauer, Informationsrecht und Modalitaten fur die Aus-

Ubung der Betroffenenrechte, in Knyrim (Hrsg) , Datenschutz-Grundver-
ordnung (2016) 123.

34 [ewisch, Wirtschaftsstrafrecht und Organverantwortlichkeit (2018) 153.

35 Potacs/B. Raschauer, Zur Problematik hoher GeldbuRen im Unionsrecht -
am Beispiel der Datenschutzgrundverordnung, OZW 2017, 54 (56).

36 Lewisch, Wirtschaftsstrafrecht, 171.
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5. Fazit

Der Irrtum, dass offentlich zugangliche Daten, bspw online ver-
offentlichte Telefonnummern und E-Mail-Adressen auf Websites,
nicht dem Regime des Datenschutzrechts unterliegen, ist weit
verbreitet. Tatsachlich gilt auch fir 6ffentlich zugangliche Daten
das - unionsrechtskonform zu interpretierende - Grundrecht auf
Geheimhaltung nach § 1 DSG. Aufgrund der direkten Anwend-
barkeit der DS-GVO sind personenbezogene Daten, und als sol-
che sind Handynummern grundsatzlich einzuordnen, auch von
ihrem Anwendungsbereich umfasst und geschutzt, selbst wenn
die Daten offentlich verfiigbar sind. Bereits das Speichern und
weitere Verarbeiten personenbezogener Daten — mit Ausnahme
solcher Verarbeitungsvorgange, die in das Regime des TKG 2003
fallen - l6st eine Informationspflicht des Verantwortlichen nach
Art 14 DS-GVO aus; ein Verstolk gegen die Betroffenenrechte der
DS-GVO konnte zudem theoretisch Strafen in Millionenhohe nach
sich ziehen.

Nicht nachvollziehbar ist die unsystematische Vorgehens-
weise der DSB, die zwar die Anwendbarkeit der DS-GVO (zumin-
dest implizit) ausschlieRt und eine Priifung nach § 1 DSG anhand
des Grundrechts auf Geheimhaltung vornimmt, welches sie dann
zwar richtig, jedoch ohne Begriindung, in Abkehr von der bisheri-
gen Rsp auf allgemein zugéngliche Daten ausweitet. in der recht-
lichen Beurteilung stiitzt sich die DSB wieder auf die Normen der
DS-GVO, bejaht die Anwendbarkeit von Art 14 DS-GVO und nimmt

ART-NR.: 73

auch eine ZweckmaRigkeitspriifung anhand Art 5 DS-GVO vor,
ohne ihn allerdings explizit zu nennen.

Im Ergebnis ist festzustellen, dass fiir allgemein zugangliche
Daten ein héheres Schutzwiirdigkeitsinteresse besteht, als weit-
hin bekannt. Daher sollte sich jeder Verantwortliche ins Bewusst-
sein rufen, wie mit veroffentlichten Daten zu verfahren ist, zu
welchem Zweck diese Daten verarbeitet werden durfen bzw wie
mit den Betroffenen und deren Rechten, insb beztiglich der Infor-
mationspflichten des Verantwortlichen, umzugehen ist.
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EuGH: Gemeinsame Verantwortung
fiir Facebook-Like-Button
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§ VO (EU)2016/679: Art4Z7,Art 7,13,14, 25
RL 95/46/EG: Art 2 lit f, Art 22 ff
AVG: § 17 Abs 1 und Abs 3

# FuGH 29.7.2019,C-40/17 (Fashion ID)

1. Der Betreiber einer Website, der ein Social Plug-in ein-
bindet, das den Browser des Besuchers dieser Website
veranlasst, Inhalte des Anbieters dieses Plug-in anzu-
fordern und hierzu personenbezogene Daten des Nut-
zers an diesen Anbieter zu Ubermitteln, kann als fur
die Verarbeitung Verantwortlicher nach Art 2 lit d der
Richtlinie 95/46/EG (DS-RL) angesehen werden.
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2. Die gemeinsame Verantwortlichkeit des Website-Be-
treibers ist auf den Vorgang oder die Vorgédnge der
Verarbeitung personenbezogener Daten beschrankt,
fiir den bzw flir die er tatséchlich tuber die Zwecke
und Mittel entscheidet (hier: das Erheben der perso-
nenbezogenen Daten und deren Weitergabe durch
Ubermittlung).

3. Art 22—24 DS-RL stehen einer nationalen Regelung, die
eine kollektive Klagebefugnis von Verbraucherschutz-
verbianden wegen Datenschutzverletzungen vorsieht,
nicht entgegen.

Anmerkung des Bearbeiters:

Das zu besprechende Urteil geht auf eine Unterlassungsklage
der Verbraucherzentrale Nord-Rhein-Westfalen (VZ NRW) gegen
den Website-Betreiber Fashion ID, einen Teil der Unternehmens-
sruppe Peek & Cloppenburg KG Disseldorf, zuriick. In techni-
scher Hinsicht wurde festgestellt, dass der Website-Betreiber
personenbezogene Daten der Website-Besucher ohne deren Ein-
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