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DSGVO-konforme

Dateniibermittlung in die USA
Ein Wegweiser durch den Mythendschungel

BEITRAG. Dateniibermittlung in die USA - Is there a legal way? Die beliebteste Juristenantwort lautet be-
kanntlich: ,,Es kommt darauf an.“ Auch in diesem Fall ist sie zutreffend. Ziel dieses Beitrags ist es, mehrere
Wegweiser auf den Pfaden der Priifung einer DSGVO-konformen Dateniibermittlung? in Drittlinder? im
Allgemeinen und in die USA im Besonderen zu postieren und darzulegen, ob und unter welchen Umstinden
die Ubermittlung personenbezogener Daten zuliissig ist. ecolex 2021/382

@ MMag., MAIS. Theresia Leitinger ist Rechtsanwaltsanwarterin in der Kanzlei Dr. Florian Leitinger.

A. Ausgangspunkt
1. Datenschutz in Europa und den USA

Die Mitgliedstaaten der EU raumen dem Datenschutz mit Einfiih-
rung der DSGVO einen hohen Stellenwert ein: Ziel ist es, natiirliche
Personen in Bezug auf die Verarbeitung ihrer Daten zu schiitzen.”
Ein vergleichbares Datenschutzrecht existiert in den USA nicht,
die amerikanische Rechtsordnung enthilt zahlreiche Uberwa-
chungsgesetze und Verordnungen, die mit dem européischen Da-
tenschutz nur unter ausgewdhlten Umstianden kompatibel sind.
Bereits die erste Schrems-E des EuGH* schob ungepriiften
Dateniibermittlungen in die USA einen Riegel vor. In dieser E
erklarte der EuGH das Safe-Harbor-Abkommen® zwischen den
USA und der EU - aufgrund des VerstoRes gegen den Kernbe-
reich von Art 7 GRC und unzureichender Rechtsschutzméog-
lichkeiten fiir Nicht-US-Biirger® gegen Art 47 GRC — fiir nichtig.
Der Versuch einer Reparatur lieR nicht lange auf sich war-
ten: Die EK fasste ein knappes Jahr spater, am 1. 8. 2016, er-
neut einen Angemessenheitsbeschluss, das EU-US-Privacy-
Shield.” Das EU-US-Privacy-Shield war somit noch unter der
Anwendbarkeit der RL 95/46/EG® in Geltung getreten. Doch
auch dieser Angemessenheitsbeschluss wéhrte nicht lange.

" Dieser Beitrag bezieht sich auf die Ubermittiung personenbezogener Da
ten nach Art 4 Z1 DSGVO.

2 Anm: Diese umfassen samitliche Staaten mit Ausnahme der EU und Lan
der des EWR.

? Art1Abs 1 DSGVO.

4 EuGH 6.10. 2015, C-362/14, Schrems.

9 Entscheidung der Kommission v 26. 7. 2000 gem RL 95/46/EG des EP
und des Rates ber die Angemessenheit des von den Grundsatzen des
sicheren Hafens® und der diesbeziglichen Haufig gestellten Fragen®
(FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelsministerium der
USA, ABI L 2000/215, 7.

® US-Borger sind durch das 4th Amendment geschitzt (.The right of the
people to be secure in their persons, houses, papers and effects, against
unreasonable searches and seizures, shall not be violated [. J"): dies gilt
fur Europaer nicht.

7 Durchfohrungsbeschluss (EU) 2016/1250 der Kommission v 12. 7. 2016
gem der RL 95/46/EG des EP und des Rates tber die Angemessenheit
des vom EU-US-Datenschutzschild gebotenen Schutzes, ABI L 2016/207, 1.
8 RL 95/46/EG des EP und des Rates v 24.10. 1995 zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, ABI L 1995/281, 31.

Das Urteil des EuGH Schrems II”’ erklarte das EU-US-Privacy-
Shield nach knapp vierjidhrigem Bestehen fiir ungiiltig und
schrinkte weitere Legimitationsgriinde fiir die Dateniibermitt-
lung in die USA zT stark ein. Bisweilen wurde sogar das ,Aus
der Dateniibermittlung in die USA“ befiirchtet.'?)

2. Dezimierte Ausriistung durch den EuGH anhand
Schrems Il

Nun gilt es, fiir jede
Dateniibermittlung in
die USA eine Einzelfall-

priifung zur Zulissig-
. fiil auf Standardvertragsklau-
keit durchz ren. seln (SCC)'™ nach Art 46

DSGVO, verbindliche interne Datenvorschriften (BCR)'? nach
Art 47 DSGVO oder auf die gliicklose Nachfolgerin des Safe-
Harbor-Abkommens, das EU-US-Privacy-Shield nach Art 45
DSGVO, berufen.

Der EuGH unterzog, anders als in Schrems,'® in der E Schrems
IT nun auch die Giiltigkeit der E 2010/87/EG' der EK einer
Uberpriifung und erklirte die SCC in Bezug auf Dateniiber-
mittlung fiir unzureichend, wenn diese, etwa aufgrund von
Uberwachungsgesetzen, ' nicht eingehalten werden kénnen.'®
Das Ergebnis der E kurz zusammengefasst: Stiitzte sich die Da-
teniibertragung (nur) auf das Privacy Shield oder SCC ohne
weitere Uberpriifung, wurde diese Dateniibertragung — mit so-

Zur Legitimierung der
Dateniibertragung in die
USA konnten sich Verant-
wortliche bis Schrems II

P EuGH 16. 7. 2020, C-311N18, Schrems II.

) https://www.it-daily.net/it-sicherheit/datenschutz-grc/25527-Schrems-ii
dasaus-fuerdie-datenuebermittiung-indie-usa (a@bgerufen am 30.12. 2020).
" Standard Contractual Clauses.

2 Binding Corporate Rules.

B Noch nicht Gegenstand des Verfahrens, weil Facebook die Anwendbar
keit der SCC auf das Vertragsverhaltnis mit Schrems erst nach der ersten
Entscheidung behauptete, offenbar um weiterhin eine gltige Datentber
tragung argumentieren zu konnen. Daraufhin erstattete Schrems seine
zweite Beschwerde.

" Beschluss der Kommission vom 5. 2 2010 0ber Standardvertragsklau
seln fur die Ubermittlung personenbezogener Daten an Auftragsverarbei
ter in Dritlandem nach der RL 95/46/EG des EP und des Rates, ABI L 2010/
39,5.

®) Siehe dazu C. 2

% EuGH 16. 7. 2020, C-31118, Schrems II. Rn 121.
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fortiger Wirkung — unzuléssig, denn das Urteil anerkannte we-
der eine Ubergangsfrist noch einen Auslegungsspielraum.!”

Um eine DSGVO-konforme Dateniibertragung sicherzustel-
len, muss man sich nun endgiiltig weiterer Ausriistungswerk-
zeuge bedienen.

B. Voraussetzungen zur Legitimierung
einer Dateniibermittlung in ein
Drittland

1. Zweistufige Priifung

Zusétzlich zur Rechtméfigkeitspriifung der Dateniibermittlung
anhand Stufe 1, namlich Einhaltung der Grundsdtze des Art 5
DSGVO, Vorliegen einer Rechtsgrundlage nach Art 6 DSGVO'™
sowie die Einhaltung technischer und organisatorischer MaR-
nahmen (TOM), werden an die Ubermittlung personenbezo-
gener Daten in ein Drittland nach Art 44 DSGVO zusitzliche
Anforderungen (Stufe 2) gestellt: Eine weitere Legitimierung,
die Kapitel V der DSGVO regelt, zur Dateniibermittlung in ein
Drittland ist notwendig.'?”

Priifschema Dateniibermittlung in Drittlander
» STUFE 1:
— Einhaltung der Grundsitze der DSGVO
— Rechtsgrundlage nach Art 6 (Art 9)
— Einhaltung TOM nach Art 32
» STUFE 2:
— Legitimierung nach Kapitel V: Art 44 + Art 45/Art 46/
Art 47/Art 49
— Sonderfall USA
— ergdnzende MaRnahmen: technisch und vertraglich

2. Angemessenheitsbeschluss nach Art 45 DSGVO

Zunéchst ist das Vorliegen eines angemessenen Schutzniveaus,
welches die EK mit einem Angemessenheitsbeschluss des

Art 45 DSGVO bestatigt hat, zu priifen. Im Fall des Bestehens
eines solchen Beschlusses bescheinigt die EK dem Drittland ein
der EU gleichwertiges Schutzniveau personenbezogener Daten.
Liegt ein solcher vor, konnen Dateniibertragungen auf diese
Legitimationsgrundlage gestiitzt werden.

Die EK fiihrt eine Liste jener Linder, aktuell umfasst diese
zwolf Staaten, mit vorliegendem Angemessenheitsbeschluss.?”
Nach Wegfall des Safe-Harbor-Abkommens und des US-EU-Pri-
vacy Shield, beide Angemessenheitsbeschliisse wurden durch
den EuGH in den E Schrems?" und Schrems I1*® aufgehoben,
befindet sich die USA nicht mehr darunter.

3. SCC als geeignete Garantien des Art 46 DSGVO und
BCR nach Art 47 DSGVO

Standarddatenschutzklauseln® (SCC) nach Art 46 DSGVO sind
einheitliche Vertragswerke, die dem européischen Daten-
schutzstandard entsprechen. Werden die von der EK beschlos-
senen Klauseln vertraglich vereinbart, sind diese keiner geson-
derten Uberpriifung einer Datenschutzbehérde zu unterziehen.

Ebenso stellen BCR nach Art 47 DSGVO, mittels welcher sich
Unternehmen in Drittlandern selbst ein der DSGVO entspre-
chendes Datenschutzniveau auferlegen, eine taugliche Legiti-
mitatsgrundlage dar. BCR miissen von der Datenschutzbehérde
genehmigt werden.?¥

4. Der Joker: Art 49 DSGVO

Kommt keine der vorherigen Legitimititsgrundlagen in Be-
tracht, kann Art 49 DSGVO in ,,Ausnahmen fiir bestimmte Fdlle“

zur Anwendung gelangen. Nach dem Gesetzeswortlaut gilt dies
allerdings nur, wenn — ua — die Ubermittlung nicht wiederholt
erfolgtund lediglich eine begrenzte Zahlvon betroffenen Personen
betrifft. Ein Beispiel des EDSA hiefiir ist die Ubermittlung von
Kundendaten durch Reisebiiros an Hotels in ein Drittland.?’

C. Rechtmifige Datenverarbeitung in
den USA

1. Mdégliche Legitimitatsgrundlagen

Da derzeit kein Angemessenheitsbeschluss mit den USA be-

steht, muss auf die Legitimitiatsgrundlage der SCC nach Art 46

DSGVO oder der BCR nach Art 47 DSGVO zuriickgegriffen

werden. Die Ausnahmetatbestinde des Art 49 DSGVO behalten

dariiber hinaus weiterhin Giiltigkeit, gelangen jedoch nur in

Ausnahmefillen zur Anwendung und diirfen daher nicht fiir

regelmélige Datenverarbeitungen herangezogen werden.

Wie oben ausgefiihrt, hat der EuGH in Schrems II festge-
halten, dass im Fall der Anwendung von SCC in jedem Einzel-
fall zu priifen ist, ob der Empfianger im Drittland Gesetzen
unterliegt, die einem angemessenen Schutz personenbezoge-
ner Daten entgegenstehen.?® Auf SCC allein kann man sich
somit bei einer Ubermittlung von Daten in die USA nicht mehr
berufen, eine Zusatzpriifung ist zwingend durchzufiihren. Er-
forderlichenfalls sind weitreichendere Garantien, als von den
SCC geboten, zu gewihren.?”

2. Unterliegt der Datenempfanger in den USA einem
Gesetz, das mit den Grundsatzen der DSGVO nicht
vereinbar ist?

Das fiir die Vereinigten Staaten geltende Bundesrecht, der

United States Code,?® ist in 54 Titel unterteilt. Titel 50 tiber

War and National Defense enthilt in Kap 36 Foreign Intelli-

7 Zur Analyse der Entscheidung .Schrems II' s bspw die Empfehlung der
Research Institute AG & Co KG v 29. 7. 2020, https//www.researchinstitute.
at/files/583-memory-business/text/empfehlungen_stellungnahmen/
RI_Empfehlungen_EuGH_Schrems%20II_Privacy%20Shield

+SCC 29. 07. 2020 _DEpdf (abgerufen am 30. 11. 2020).

) Zur Vollstandigkeit wird an dieser Stelle darauf hingewiesen, dass fur die
Verarbeitung besonderer Kategorien personenbezogener Daten selbstver-
standlich auch im Fall der Drittlandibermittiung die Regelungen des Art 9
und Art 10 DSGVO gelten.

) Vgl Schantz in Schantz/Wolff. Das neue Datenschutzrecht 2017) Rz 755.
20 https://eceuropa.eu/info/law/law-topic/data-protection/international
dimension-data-protection/adequacy-dedsions_en (abgerufenam 1. 12. 2020).
0 EuGH 6.10. 2015, C-362/14, Schrems.

2 EuGH 16. 7. 2020, C-311/18. Schrems 1.

7 Der Volistandigkeit halber ist zu erwahnen, dass der Begriff Standardda
tenschutzklauseln (SDK) der DSGVO entstammt, wobei trotz mittlerweile fast
funfjahrigen Bestehens dieser Verordnung noch keine SDK erlassen wurden,
wiein Art 46 Abs 2 lit c DSGVO vorgesehen. Art 46 Abs 5 DSGVO regelt aller
dings. dass bis zur Kundmachung der SDK die unter der Datenschutz-RL
ausgearbeiteten Standardvertragsklauseln (SVK) weiterhin galtig sind. Ein
Prafverfahren fur die Einfuhrung der SDK ist gerade in Ausarbeitung. Feed
back zu den SDK konnte bis 10.12. 2020 eingereicht werden; https//eceu
ropa.eu/info/law/better-regulation/have-your-say/initiatives/12741-Commis
sion-Implementing-Decision-on-standard-contractual-clauses-for-the-trans
fer-of-personal-data-to-third-countries (abgerufen am 14.1. 2021).

20 Art 47 Abs 1 DSGVO.

2 EDSA, Leitlinien 2/2018 zu den Ausnahmen nach Art 49 der Verordnung
2016/679. 10, https://fedpb.europaeu/sites/edpbf/files/files/filel/edpb_guideli
nes_2 2018 derogations_depdf (abgerufen am 11.1. 2021).

26 EuGH 16. 7. 2020, C-311/18, Schrems /. Rn 134.

20 Auf diese wird in Pkt D genauer eingegangen.

28 Code of Laws of the United States of America, abrufbar unter https:/
www law.cornelledu/uscode/text (abgerufen am 20.12 2020).
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gence Surveillance die Bestimmung § 1881. Diese Norm regelt,
dass bspw elektronische Kommunikationsanbieter unter
weitreichende Uberwachungsgesetze, niamlich den Foreign
Intelligence Surveillance Act (FISA),*? fallen. Dieses Gesetz hat
ebenso Relevanz fiir Europder, deren personenbezogene Daten
verarbeitet werden, denn Section 702 regelt Procedures for
Targeting Persons Outside the United States Other Than United
States Persons® und zielt darauf ab, Nicht-US-Biirger aufSer-
halb der Vereinigten Staaten zu tiberwachen.

Der Priasident der USA ist erméchtigt, selbstindig Executive
Orders (EO) zu erlassen. Die EO 12.333 iiber United States
intelligence activities*V zur Uberwachung von (elektronischer)
Kommunikation ist eine solche Verordnung, die Masseniiber-
wachungen anordnet.

Unterliegt ein Anbieter in den USA diesen Uberwachungs-
regeln, was auf die meisten der gingigen elektronischen
Kommunikationsanbieter zutrifft, ist nach Ansicht des EuGH in
Schrems II eine Datentibermittlung aufgrund der Unvereinbarkeit
auch bei abgeschlossenen SCC oder zusdtzlichen BCR nicht zu-
ldssig.

Unterliegt der Anbieter in den USA nicht diesen Gesetzen,
sind zusétzlich zu den SCC technische und organisatorische
MaRnahmen zu ergreifen, um sicherzustellen, dass das
Schutzniveau der DSGVO auch fiir die Datenverarbeitung in
den USA eingehalten wird. Eine Datenverarbeitung ist jedoch
grundsdtzlich auf Basis der Legitimitit von Art 46 oder 47
DSGVO maglich.

Es ist daher fiir Verantwortliche dringend geboten, vor
Ubermittlung personenbezogener Daten in die USA vom
Drittanbieter Auskunft dariiber zu verlangen, ob dieser dem
FISA unterliegt.

3 Zusammenfassung

Dateniibertragungen in die USA an ein Unternehmen oder eine
Organisation, die den Masseniiberwachungsgesetzen unterlie-
gen, sind aufgrund der Unvereinbarkeit mit den Grundsétzen
der europaischen Rechtsordnung®? unzuldssig, mit Ausnahme
von notwendigen Ubertragungen nach Art 49 DSGVO. Auch
wenn in der Praxis zusétzliche Vereinbarungen getroffen sowie
Einwilligungen eingeholt werden und umfangreiche Rechts-
belehrungen erfolgen, ist eine solche Dateniibertragung nicht
rechtmalig, weil eine vertragliche Vereinbarung den US-Ver-
arbeiter aufgrund der Gesetze in den USA nicht binden kann.
Fiir Verarbeiter, die nicht Masseniiberwachungsgesetzen unter-
liegen, gilt es, die weitere Priifung durchzufiihren, ob die Verar-
beitung auf Basis von BCR oder SCC unter Zuhilfenahme ergdn-
zender und vertraglicher TOM, die vom Betroffenen nicht autori-
sierten Zugriff durch US-Behorden ausschlieffen, zuldssig ist.

D. Technische Erginzende MafSnahmen
(Teil I)

Erfolgt die Dateniibertragung an einen Verantwortlichen oder

Auftragsverarbeiter in den USA, der nicht den US-Masseniiber-

wachungsgesetzen unterliegt, kann die Verarbeitung zwar

ebenfalls nicht mehr auf das Privacy Shield oder ungepriifte SCC

gestiitzt werden, durch die zusdtzliche Implementierung von TOM

und vertraglicher Absicherung mit dem US-Unternehmen kann

jedoch eine DSGVO-konforme Ubertragung erreicht werden.
Ergidnzende technische Manahmen kénnen bspw sein:

» Verschliisselung der Dateniibermittlung in die USA (,,Tran-
sit“), damit personenbezogene Daten nicht mittels ,Upst-
reaming”“ durch US-Behérden eingesehen werden kénnen,*?

» Verschliisselung der Daten durch Datenteilung, sodass die
Daten in zwei voneinander getrennten Verarbeitungsschrit-
ten tibermittelt werden, die jeweils fiir sich nicht personen-
bezogene Daten erhalten,

» ,,Zero Knowledge“-Verschliisselung, mittels welcher der Zu-
griff auf Nutzerdaten durch den Provider (zB Auftragsver-
arbeiter) nicht moglich ist. Diese Verschliisselungstechnik
wird va fiir Cloudlésungen angeboten.?¥

E. Vertragliche Erginzende MaSnahmen
(Teil II)
Die Neuentdeckung des ErwGr 109 DSGVO: Seit Bestehen der
DSGVO empfiehlt ErwGr 109: ,,Die Verantwortlichen und die
Auftragsverarbeiter sollten ermutigt werden, mit vertraglichen
Verpflichtungen, die die Standard-Schutzklauseln ergénzen,
zusdtzliche Garantien zu bieten.“ Diese Empfehlung wird in der
Praxis wohl vermehrt Einzug halten, denn mittels dieser zu-
sétzlichen Verpflichtungen kann die Verantwortliche den in
den USA ansissigen Verarbeiter vertraglich zur Einhaltung der
datenschutzrechtlichen Bestimmungen der DSGVO anweisen.
Konkrete Empfehlungen durch den EDSA3? befinden sich in
Ausarbeitung, der vorldufige Text vom 21. 12. 2020 ist in
englischer Sprache abrufbar.?®

Schlussstrich

Die erhoffte ,wasserdichte” Einwilligung oder eine andere einheit-
liche Legitimitatsgrundlage fiir Dateniibermittlung in die USA gibt
es nicht. Zu viele unterschiedliche Faktoren gilt es zu beachten.
Verantwortliche, die Dateniibermittiungen in die USA anstreben
oder bereits durchfiihren, sind gut beraten, zunachst zu tiberpriifen,
ob die Ubertragung an ein Unternehmen oder eine Organisation in
den USA erfolgt, dem FISA oder anderen Uberwachungsgesetzen
unterliegt. Diesfalls ist die Dateniibermittlung nach der E Schrems Il
fast ausschlieBlich unzuldssig.

In anderen Fallen ist es selbst nach Wegfall des EU-US-Privacy
Shield mittels anderer Legitimitatsgrundlagen unter Einbeziehung
erganzender technischer und vertraglicher MaBnahmen méglich, ei-
ne DSGVO-konforme Dateniibermittiung in die USA sicherzustellen.

2 Das 2008 in den USA erlassene Gesetz zur Anderung des FISA aus dem
Jahr1978 enthalt in Section 702 weitreichende Bestimmungen, die der US-
Regierung die Befugnis erteilen, samtliche amerikanische Kommunikation
Uber Jupstream” und .PRISM" zu Gberwachen. Section 702 zielt darauf ab,
Informationen von Nicht-US-Bargern, die durch die Fourth Amendment's
prohibition geschitzt sind, aus Datenbanken abzugreifen, zu sammeln
und zu verarbeiten.

30 Abrufbar unter https://www.govinfogov/content/pkg/BILLS-
110hr6304pcs/html/BILLS110hr6304pcshtml (abgerufen am 20.12. 2020).
3 Verordnungstext abrufbar unter https://wwwarchivesgov/federalregis-
ter/codification/executive-order/12333.html (abgerufen am 20.12. 2020).

2 Art 7 und 47 GRC.

 Nach EuGH 16. 7. 2020, C-311/18, Schrems /I, Rn 183, verstoRt die Uberwa-
chung durch US-Behérden .im Transit” gegen die Grundrechte der EU.

3 Anbieter bspw www.boxcryptor.com; www.resorit.com (jeweils abgeru-
fen am 30. 12 2020).

) EDSA. Recommendations 01/2020 on measures that supplement trans
fer tools to ensure compliance with the EU level of protection of personal
data, https//edpb.europaeu/sites/edpb/files/consultation/edpb_recommen-
dations 202001_supplementarymeasurestransferstools_enpdf (@bgerufen
am 30. 12. 2020).

%) https4//edpb.europa.eu/our-work-tools/public-consultations-art- 704/
2020/recommendations-012020 measures supplement transfer_en (abge
rufen am 30.12. 2020).
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